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[Table_Summary] 投资要点 

◼ “二十大”报告将安全提升到新高度。“二十大”报告再提“统筹发展
和安全”，强调要“坚定维护国家政权安全、制度安全、意识形态安全，
确保粮食、能源资源、重要产业链供应链安全”、“加强个人信息保护”。
近期美国商务部工业和安全局公布了一系列更全面的出口管制新规，限
制中国获得先进计算芯片、开发和维护超级计算机以及制造先进半导体
的能力。美国制裁力度进一步加大，重要产业链供应链安全值得关注。 

◼ 产业链供应链安全核心关注信创、工业软件、网络安全。要实现产业链
供应链安全，解决关键信息基础设施安全，解决瓶颈短板至关重要，核
心关注信创、工业软件、网络安全。 

◼ 信创：美国加大对中国限制力度，中美关系不断恶化，科技脱钩已成必
然。而在 CPU、操作系统、数据库等核心环节，国产化率不足 10%，信
创发展任重道远。CPU：鲲鹏生态有望崛起。：鲲鹏生态有望崛起。在
被美国“无限追溯”前，鲲鹏是国产芯片中市占率最高、性能最好的芯
片。现阶段，华为鲲鹏是国内最接近补齐去美化产能的 CPU 厂商。操
作系统：麒麟软件一家独大。操作系统是最重要的国产替代环节，事实
上掌握着生态的入口。国产操作系统从性能上已经较好的实现了追赶，
基本达到了好用阶段。凭借技术和生态优势，麒麟软件已经实现了在操
作系统领域一家独大的格局。数据库：华为 Gauss 有望成为国产数据库
首选路线。海外巨头垄断中国数据库市场，2020 年中国国产数据库市场
占有率为 47%。华为 openGauss 关键内核代码自研，性能对比 MySQL

和 PostgreSQL 均大幅领先，有望成为国产数据库的优选路线。 

◼ 工业软件：工业软件能否自主可控关乎工业安全与否。我国各环节国产
化进度差异较大：1）研发设计类软件，根据亿欧智库数据，国产工业软
件在国内市场份额最低，2019 年不到 5%，只使用于工业机理简单、系
统功能单一、行业复杂度低的领域。2）生产制造类软件方面，在部分领
域具备一定实力，已经具备高端市场替代逻辑，最有可能受益于工业软
件国产化政策实现放量增长。3）经营管理类软件方面，国产厂商主要
占领中低端市场，但在高端市场领域更多被 SAP、Oracle 占领。4）运
维服务类软件，国内软件主要关注数据采集、监控等简单能力，缺少成
熟的工程应用，缺乏数据和经验的积累。 

◼ 网络安全：云计算服务安全评估、数据安全管理、个人信息保护等相关
法规制度近期密集出台。网络安全行业总体的市场集中度相对较低，单
一行业龙头的市场占有率不超过 10%。因此重点关注新业务领域带来的
新增量。数据安全：个人信息保护相关政策监管趋严，企业用户对数据
安全防护技术的要求日渐升级，个人信息保护和数据安全未来市场空间
有望打开。云安全：市场规模 2022-2026 年 CAGR 超 25%，疫情影响下
云上安全防护需求有望呈现更加快速的增长态势。 

◼ 投资建议及相关标的：信创方面，关注华为鲲鹏计算产业投资机会：推
荐神州数码、中国软件、海量数据。关注重要基础设施软硬件：推荐金
山办公、纳思达等。工业软件方面，关注国产化率较低，被“卡脖子”
严重的研发设计类工业软件企业：推荐华大九天，建议关注中望软件；
关注替换较为容易的生产执行类工业软件：推荐中控技术、宝信软件，
建议关注赛意信息、鼎捷软件等。网络安全方面，关注积极布局新业务
领域相关企业：推荐卫士通、安恒信息；关注传统安全领军企业：启明
星辰、天融信、绿盟科技等。 

◼ 风险提示：政策推进不及预期；行业竞争加剧；疫情影响生产经营。  
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1.   美国制裁力度加大，产业链供应链安全值得关注 

“二十大”报告将安全提升到新高度。2022 年 10 月 16 日，中国共产党第二十次全

国代表大会开幕，习近平总书记代表第十九届中央委员会向党的二十大作报告，在“新

时代新征程中国共产党的使命任务”章节中再提统筹发展和安全，并以“推进国家安全

体系和能力现代化，坚决维护国家安全和社会稳定”作为单独章节，将安全提升到新高

度。报告中强调，要“增强维护国家安全能力，坚定维护国家政权安全、制度安全、意

识形态安全，确保粮食、能源资源、重要产业链供应链安全”、“加强个人信息保护”。 

美国制裁力度加大，产业链供应链安全值得关注。2022 年 10 月 7 日，美国商务部

工业和安全局（BIS）公布了一系列更全面的出口管制新规，限制中国获得先进计算芯

片、开发和维护超级计算机以及制造先进半导体的能力。此次更新的出口管制将从多个

方面针对中国企业，包括限制美国企业向中国出口关键芯片制造工具，以及限制美国公

民和企业向中国的半导体制造厂提供任何形式的直接或间接支持。产业链供应链是大国

经济循环畅通的关键，是确保经济安全、国家安全的根基，我们认为美国此次加大制裁

力度，将进一步提高对产业链供应链安全的关注度。 

图1：美国相关公告 

 

数据来源：腾讯新闻，东吴证券研究所 

2.   产业链供应链安全：信创、工业软件、网络安全 

我国已成为全球唯一拥有联合国产业分类目录中的全部工业门类的国家，但产业基

础能力不强和产业链水平不高矛盾凸显，部分环节仍面临受制于人的挑战，相当多的关

键设备和元器件仍依赖进口。我们认为，要实现产业链供应链安全，解决关键信息基础

设施安全，解决瓶颈短板至关重要，核心关注信创、工业软件、网络安全。 

2.1.   信创 

关键信息基础设施大多依赖海外。目前国内重要信息系统、关键基础设施中使用的

核心信息技术产品和关键服务大多依赖国外，全球网络根域名服务器为美国掌控；中国
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90%以上的高端芯片依赖美国几家企业提供；智能操作系统的 90%以上由美国企业提供。

在 CPU、操作系统、数据库等核心环节，国产化率不足 10%，国产化替代空间广阔。 

表1：各环节国产化情况 

领域 市场规模 国产化率（主要厂商） 替代空间 

CPU(2021 年) 1875 亿元 2% 1835 亿元 

服务器(2021 年) 251 亿元 74% 65 亿元 

操作系统(2021 年) 354 亿元 5% 335 亿元 

存储(2020 年) 317 亿元 73% 105 亿元 

办公软件（2020 年） 118 亿元 28% 85 亿元 

数据库(2021 年) 309 亿元 4% 299 亿元 

中间件(2020 年) 150 亿元 8% 137 亿元 

ERP(2020 年) 346 亿元 71% 99 亿元 

数据来源：Wind，IDC，众诚智库，公司官网，华经产业研究院，中国信通院，东吴证券研究所 

美国加大对中国限制力度。2022 年 8 月至今，美国利用国家安全借口对科技领域竞

争对手进行打压和限制。我们看到美国先后限制了中国高端 EDA 和 GPU，2022 年 10

月初美国限制了中国获得先进半导体的能力，围绕中国台湾问题美国制造了佩洛西窜台

事件，中美关系不断恶化，科技脱钩已成必然。 

信创产业的本质是发展国产信息产业。自贸易战以来表明，IT 供应链稳定的重要性

不但超出了 IT 产业本身，而且直接关乎到下游各行各业的稳定和发展，关乎到整个经

济发展和社会稳定，信息技术供应链的自主可控超出了纯粹网络自身安全的问题。中国

的信创产业发展是中国乃至全球信息产业一次格局重构，其过程就是中国基础软硬件厂

商的崛起，这已经不仅仅是对 wintel 架构安全与否的质疑，更是要发展中国 IT 产业完

整的产业链和核心竞争力。 

CPU：鲲鹏生态有望崛起。在被美国“无限追溯”前，鲲鹏是国产芯片中市占率最

高、性能最好的芯片。现阶段，华为鲲鹏是国内最接近补齐去美化产能的 CPU 厂商。

鲲鹏计算产业是基于 Kunpeng 处理器构建的全栈 IT 基础设施、行业应用及服务。华为

聚焦于发展 Kunpeng 处理器的核心能力，上下游厂商基于 Kunpeng 处理器发展自有品

牌的产品和解决方案。硬件开放、软件开源是围绕鲲鹏计算生态的两条投资主线。为了

争取更多市场，打造鲲鹏生态，我们预计今年华为会增加对下游整机厂商鲲鹏芯片的供

应。 

图2：华为鲲鹏计算产业链生态策略 
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数据来源：鲲鹏计算产业发展白皮书，东吴证券研究所 

操作系统：麒麟软件一家独大。操作系统是最重要的国产替代环节，其重要性远高

于数据库和办公软件，所有的上层应用都要与操作系统适配，事实上操作系统掌握着生

态的入口。由于国产操作系统采取了成熟的开源操作系统 Linux 的技术路径，同时也投

入了大量研发，从性能上已经较好的实现了追赶，基本达到了好用阶段。麒麟软件已经

实现了在操作系统领域一家独大的格局，与国内 ARM 厂商合作紧密，生态建设遥遥领

先，在 PC 和服务器 OS 领域具有极强技术优势。 

数据库：华为 Gauss 有望成为国产数据库首选路线。数据库对于信息系统，好比

“记忆系统”对于人，重要的数据都存储在数据库中。海外巨头垄断中国数据库

市场， 2020 年中国国产数据库市场占有率为 47%。华为 openGauss 关键内核代码自

研，代码自主率高达 80%，是国内少数具备极限生存能力的数据库。OpenGauss 的性能

对比 MySQL 和 PostgreSQL 均大幅领先，约有高于  1 倍多的性能优势，有望成为国

产数据库的优选路线。  

图3：中国数据库软件市场规模 

 

数据来源：信通院，东吴证券研究所 

 

2.2.   工业软件 
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做强工业软件是我国制造强国必经之路。工业软件是对工业技术和知识的程序化封

装、复用，是工业化的顶级产品。发展工业软件关乎中国工业经济命脉，1）工业软件能

否自主可控关乎工业安全与否，一旦工业软件被入侵或者禁用，中国工业可能面临瘫痪；

2）工业软件是搭上第四次工业革命快车的关键，是实现智能制造的重要手段。根据智研

咨询数据和世界银行数据，中国内 2020 年工业软件市场规模为 286 亿美元，仅占全球

规模的 6%，远低于中国 2020 年制造业增加值占全球比重 28.61%，发展空间较大。 

图4：中国工业软件规模及增速（单位：百亿美元） 

 

数据来源：工信部，Gartner，东吴证券研究所 

注：以年平均汇率计算得到 

工业软件发展迫在眉睫，“十四五”期间发展加速。2021 年以来，多项政策要求在

“十四五”期间推动工业软件发展，《“十四五”信息化和工业化深度融合发展规划》更

是对工业软件各个环节提出了明确增长目标。我们预计未来国家有望针对工业软件不同

细分领域推出更有针对性、支持力度更大的政策，包括强制使用国产化软件等政策。 

图5：工业软件发展相关政策 

 

数据来源：国务院，东吴证券研究所 

中国工业软件各环节国产化进度差异较大：1）研发设计类软件，根据亿欧智库数

据，国产工业软件在国内市场份额最低，2019 年不到 5%，虽然已经出现一些自主研发
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软件的公司，如中望软件（CAx）、华大九天、概伦电子、广立微（EDA）等，但主要也

只使用于工业机理简单、系统功能单一、行业复杂度低的领域。2）生产制造类软件方

面，在部分领域具备一定实力，出现了宝信软件、和利时、中控技术等企业，已经具备

高端市场替代逻辑，最有可能受益于工业软件国产化政策实现放量增长。3）经营管理类

软件方面，国产厂商主要占领中低端市场，主要包括用友网络、金蝶国际和浪潮国际等

ERP 厂商，但在高端市场领域（尤其是跨国公司）更多被 SAP、Oracle 占领。4）运维

服务类软件，国内软件主要关注数据采集、监控等简单能力，缺少成熟的工程应用，缺

乏数据和经验的积累。 

图6：四大类工业软件国产化率和海外巨头差距 

 

数据来源：亿欧智库，东吴证券研究所 

2.3.   网络安全  

网络安全市场快速增长，软件和服务增速较快。IDC 预计 2026 年中国网络安全 IT

支出规模将达到 318.6 亿美元（约 2144.18 亿元人民币），全球占比约为 11.1%，五年

CAGR 约为 21.2%。其中软件市场增速领跑安全市场，软件 2021-2026 年将以 25.0%的

CAGR 快速发展，预计到 2026 年，软件市场将占中国网络安全市场 IT 总支出的四成。

中国安全服务市场未来五年将保持稳定增长的态势，2026 年服务支出规模预计达 86.1

亿美元（约 579.45 亿元人民币），2021-2026 年 CAGR 约 21.6%。 

图7：中国网络安全支出预测 
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数据来源：IDC，东吴证券研究所 

政策加速落地。自 2014 年习近平总书记首次提出总体国家安全观以来，相关政策

快速推进，2022 年网络安全政策法规体系已经基本形成，建立关键信息基础设施安全保

护、网络安全审查、云计算服务安全评估、数据安全管理、个人信息保护等一系列的重

要制度，同时发布300余项国家标准，基本构建起网络安全政策法规体系的“四梁八柱”。

2021 年以来，有关数据安全、网络安全的政策加速落地，做出更细化要求，如电信等重

点行业网络安全投入占信息化投入比例不低于 10%；要求应用程序提供者和应用程序分

发平台应当履行信息内容管理主体责任等。 

行业竞争格局分散，新业务领域有望带来新增量。网络安全行业总体的市场集中度

相对较低，单一行业龙头的市场占有率不超过 10%。因此我们认为需要重点关注新业务

领域带来的新增量： 

数据安全方面：国家监管进一步趋严。2022 年 7 月 21 日，国家互联网信息办公室

依据《网络安全法》《数据安全法》《个人信息保护法》《行政处罚法》等法律法规，对滴

滴全球股份有限公司处人民币 80.26 亿元罚款，对滴滴全球股份有限公司董事长兼 CEO

程维、总裁柳青各处人民币 100 万元罚款。随着个人信息保护相关政策监管趋严，企业

用户对数据安全防护技术的要求日渐升级，安全服务商通过数据脱敏、电子文档加密、

数据存储备份与恢复、数据库安全、数据泄露防护等能力，能够有效保护个人信息和商

业秘密，维护国家安全，未来市场空间有望打开。  

云安全方面：2017-2021 年，中国云安全市场规模从 26.1 亿元增长至 115 亿元，呈

现快速增长态势，受疫情影响，远程办公场景增加，移动设备接入、远程系统接入现象

更加普及，设备漏洞和弱口令导致企业和个人面临的安全事件威胁增加，云上安全防护

需求呈现更加快速的增长态势。 

图8：中国云安全行业市场规模（按营收计），2017 年-2026 年预测 

 

数据来源：亿渡数据，东吴证券研究所 

3.   投资建议与相关标的 
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近期美国制裁力度加大，产业链供应链安全更加值得关注。要实现产业链供应链安

全，解决关键信息基础设施安全，解决瓶颈短板至关重要，核心关注信创、工业软件、

网络安全。 

信创方面，关注华为鲲鹏计算产业投资机会：推荐神州数码（华为核心整机厂商受

益鲲鹏崛起，有望在新能源领域开展深入合作）、中国软件（持股麒麟软件 40%，麒麟

国产操作系统旗舰优势明显）、海量数据（华为 openGauss 数据库生态最强合作伙伴）。

关注关键信息基础设施厂商：推荐金山办公（计算机行业白月光，信创有望超预期）、

纳思达（国内稀缺打印机自主可控厂商，掌握核心技术）等。 

工业软件方面，关注国产化率较低，被“卡脖子”严重的研发设计类工业软件企业：

推荐华大九天（EDA 国产之巅，唯一国家队十年造梦全球龙头），建议关注中望软件

（CAX）；关注替换较为容易的生产执行类工业软件：推荐中控技术（石化行业生产执

行类）、宝信软件（钢铁行业生产执行类），建议关注赛意信息（电子信息行业生产执行

类），鼎捷软件（电子信息行业生产执行类）等。 

网络安全方面，关注积极布局新业务领域相关企业：推荐卫士通（数据安全国家队，

率先破冰个保业务）、安恒信息（云安全托管服务实力强劲）；关注传统安全领军企业：

启明星辰、天融信、绿盟科技等。 

4.   风险提示 

1） 政策推进不及预期。政策推进受到国内外经济、社会形势的影响，发展情况可

能不及预期。 

2） 行业竞争加剧。信创、工业软件、网络安全等市场空间广阔，国产化替代趋势

不可阻挡，可能吸引更多公司参与行业竞争。 

3） 疫情影响生产经营。新冠疫情仍然呈现多点散发状态，对具体公司正常生产经

营可能带来一定影响。
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